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1. Apresentacdo Area de Satde

Apresentacao informativa sobre os sistemas de informag&o desenvolvidos ou em desenvol-
vimento pela Area de Saude.
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2. Ata da Reunido de 24 de agosto de 2017

ATA DA 1152 REUNIAO DO CONSELHO DE TECNOLOGIA E COMUNICACAO DA UNIVERSIDADE
ESTADUAL DE CAMPINAS, realizada em 24 de agosto de 2017, com inicio as 14h00 na
sala do CONSU, sob a presidéncia do Prof. Sandro Rigo; presenca dos membros titulares
Prof. Edevar Luvizotto Junior, Prof. Eduardo Galembeck, Prof lvan Luiz Marques Ricarte,
Prof. José Antdnio Roversi, Prof. Rogério Custodio, Prof. Sérgio Ferreira do Amaral, Sra.
Cleusa Milani, Sra. Regiane Alcantara Bracchi; dos membros suplentes, Prof. Luiz Eduar-
do Barreto Martins, Sr. Milton Guilhen, Sr. Sérgio Alves dos Santos, Sr. Adauto Bezerra
Delgado Filho e Sr. Sidney Pio de Campos. Compareceram como convidados: Sr. Paulo
Moraes, do CCUEC; Sra. Daniela Barbetti, do CCUEC; Sr. Eliel Gongalves, da DAC e Sr.
Jodo Curti, da DGRH. O Prof. Sandro deu inicio a reunido justificando a necessidade
de alterar a ordem da pauta, iniciando pela ata e em seguida a ordem do dia, deixando
0 expediente para o final da reunido. Passou a palavra a Profa. Teresa, Coordenadora
Geral da Unicamp, que pediu foco nas diretrizes de trabalho nas areas de TIC e admi-
nistrativas, com finalidade de alinhar e unir esforgcos. Falou sobre a importancia do
cumprimento do planejamento estratégico da universidade onde as a¢des precisam ser
concluidas até 2020, com meta na “Unicamp Digital”. Enfatizou a necessidade de mu-
danca na gestéo da governanga de TIC. Reforgcou a importancia de tornar as decisdes
ConTIC em deliberagcbées CAD, quando se tratar de diretrizes que precisam ser cumpri-
das por todos. Ao fim da fala da Profa. Teresa, o Prof. Sandro falou sobre a parceria e
apoio constante que o Centro de Computacdo tem recebido da PRDU e CGU. Passando
para pauta, colocou em discussdo a ata da reunido de 19 de julho de 2017. O Sr. Milton
Guilhen da DGRH, solicitou correcdo em sua fala, alterando o trecho escrito “logo no
ingresso, 0s novos funciondrios ja recebem o e-mail institucional” para “logo no ingres-
so, 0s novos funcionarios sdo orientados a procurarem o administrador de redes da sua
unidade para criar o e-mail institucional”. Ndo havendo novos destaques e consideran-
do a alteracéo solicitada, a ata foi colocada em votacéo e aprovada com quatro absten-
¢Oes. Passando para a ORDEM DO DIA, o Prof. Sandro apresentou e explicou o item 4.1
gue tratava sobre a nova redacgédo da Instrugcdo Normativa CCUEC 01/2011 que define
conceitos e estabelece regras e procedimentos para a utilizacdo do servico de diretério
oferecido pelo CCUEC, a fim de garantir a autenticacdo por meio de um canal seguro.
Colocado em votacao foi aprovado por unanimidade. Passando para o item 4.2, apre-
sentou a alteracédo de redacédo das regras de permissao de acesso aos servi¢os corporati-
VoS, visando a permissdo de uso do servi¢co de manutencado de pagina web por docentes
aposentados, sem prazo de expiracdo. Colocado em votagéo foi aprovado por unanimi-
dade. Os itens 4.3 e 4.4 que tratavam, respectivamente, da aprovacdo de decisdes Ad
referendum para a criacdo dos dominios relacoesinternacionais.unicamp.br e iea.uni-
camp.br, foram colocados em votacdo e aprovados por unanimidade. Finalizada a OR-
DEM DO DIA, passou a palavra para o Sr. Adauto, da DAC, que se apresentou e indicou o
Sr. Eliel para fazer a apresentagédo. Foram destacados os projetos em andamento e pre-
vistos, 0s sistemas académicos, a estrutura computacional, os principais usuarios, a
equipe de Tl e as atividades realizadas de 2016 até o momento. Ao fim da apresentacao
e apos algumas colocacbes dos presentes, o Prof. Sandro justificou as auséncias e pas-
sou para os INFORMES. N&o houve informes dos inscritos, dos Sistemas Administrativos,
da Area de Saude, de Informacdo em Pesquisa, de Gestdo Académica e de Gestdo de
Recursos Humanos. Nos informes dos Sistemas de Arquivos e Bibliotecas a Sra. Regiane
falou que o projeto de desenvolvimento do Sistema de Gestdo de Dados de Pesquisa
esta em fase de conclusdo e em breve serd entregue a PRG, porém ainda existe preocu-
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pacéo relacionada ao espaco de armazenamento. Falou também que o Portal do Pesqui-
sador, que oferecerd varias ferramentas Uteis ao pesquisador, e sera lancado em aproxi-
madamente um més. Nos informes da CTIC e CCUEC, o Prof. Sandro falou que o Con-
sércio com a Rede Comep e contrato para servicos de link com RNP que vence em abril
de 2018, sera renovado. Explicou que atualmente esse link é cedido pela Vivo a RNP,
gue esta negociando um trafego maior para a Unicamp na renovacdo do contrato. A Sra.
Daniela Barbetti reforcou as explicagcbes com dados técnicos do servigo disponibilizado
e do previsto na renovacao do contrato. Outro informe passado pelo Prof. Sandro foi
sobre o custeio da rede Unicamp que, por demandar investimento, serda encaminhado a
PRDU para anélise. Anunciou o esgotamento de recursos para enderecamento IPv4. A
Sra. Daniela Barbetti falou que o registro.br ndo fornece mais enderecamento IPv4 a
nao ser para empresas novas. Por esta razdo, toda nova solicitacdo de enderecos Ipv4
passara por uma avaliacdo criteriosa pela equipe de redes do CCUEC. Alertou que para
a expansao de rede dentro das unidades ha necessidade de se pensar nessa questdo. Em
paralelo ocorre a possibilidade de enderecamento IPv6, ja disponivel para qualquer uni-
dade. Falou que o equipamento que fara a traducéo IPv4 para IPv6 e vice-versa ja foi
adquirido e entregue. Anunciou que sera feito um trabalho junto as unidades para le-
vantar a taxa de utilizacdo dos seus enderecamentos IPv4, sendo que as classes subuti-
lizadas serdo pedidas de volta. Reforcou a importancia de conscientizagdo da criticida-
de da situacdo e compreensdo das unidades quanto as medidas que serdo tomadas. O
Sr. Curti perguntou sobre a capacitagcédo das equipes. A Sra. Daniela Barbetti respondeu
gue ja foi feito um treinamento para 80 técnicos de informéatica, mas como a demanda
para esse curso é grande, esta em contato com a Educorp para que tentem fazer um
novo treinamento. Além disso tem planos de fazer alguma capacitacdo usando a estru-
tura do Centro de Computacéo, voltada para as especificidades técnicas da Unicamp. O
Prof. Sandro apontou a importancia das unidades que ja tem condicdes estruturais e
técnicas para a implantacdo do protocolo IPv6, de iniciarem as acdes para que, além de
comecarem suas adequacdes, liberarem classes IPv4 para as unidades que ainda nao
possuem equipamento compativel com essa nova tecnologia. Além disso, lembrou que
alguns servicos, com o Voip, s6é conseguem ser utilizados em maquinas com endereca-
mento IVp6. O Sr. Sidney acrescentou que o Backbone da Unicamp esta funcionando
para IPv4 e IPv6, em pilha dupla, ha 2 anos e portanto as unidades ja podem fazer as
transi¢cdes necessarias. Como ultimo informe do CTIC e CCUEC, o Prof. Sandro disse
gue a normativa de uso da nuvem, aprovada na 1132 (junho) Reunido ConTIC, foi rees-
truturada no formato de Instrugdo Normativa e encaminhada a SG, que encaminhou
para analise da PG e posteriormente entrara na pauta da CAD. Passando para o item 3.3
do EXPEDIENTE, o Prof. Sandro explicou a necessidade de tratar da sustentabilidade de
uso da Nuvem Computacional e anunciou os membros do Grupo de Trabalho que trata-
réo do assunto. O Sr. Paulo Moraes apontou os préximos passos do trabalho e alguns
projetos nessa frente. Passando para o item 3.4 do EXPEDIENTE, o Prof. Sandro pediu
ao Prof. Rogério Custddio que informasse sobre os documentos elaborados no trabalho
de revisdo da GR 52/2012, que apresentou as pequenas alteracdes realizadas. O Prof.
Sandro solicitou que todos analisassem os documentos e, caso tenham sugestbes, que
as fizessem a tempo para que os documentos pudessem entrar na Ordem do Dia da
proxima reunido do ConTIC. No item 3.5 do EXPEDIENTE, que tratava dos trabalhos de
autenticacdo centralizada, o Prof. Sandro, na auséncia do Prof. Paulo Licio, relatou
gue o trabalho desse GT, considerando a decisdo da CAD sobre senha Unica, acabou se
fundindo a um trabalho realizado por equipe que estava estudando a questdo, ja com
um protétipo em fase de teste. No item 3.6 do EXPEDIENTE, sobre a proposta de alte-
racdo na composi¢do do ConTIC, o Prof. Sandro falou sobre a filosofia da atual gestéo,
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98 gue gerou a necessidade de reverem as propostas apresentadas anteriormente pelo GT.
99 N&o tendo mais a tratar, a reunido foi encerrada as 15h20.
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3. Ordem do dia

3.1. Plano Anual de Aplicacdo da Reserva Técnica a Rede ANSP da FAPESP - 2017

Plano de Aplicacdo da Reserva Técnica Institucional para Conectividade & ANSP

Exercicio 2017 / Execucao 2018

1. Objetivos

Este plano tem por objetivo demonstrar como os recursos da Reserva Técnica Institucional para Co-
nectividade a ANSP serdo empregados durante o exercicio 2017. Com tais recursos sera possivel man-
ter os principais enlaces de dados que hoje atendem o campus de Bardo Geraldo e as diversas Unida-
des geograficamente dispersas, bem como realizar investimentos em bens e servigos que permitam
consolidar as aplicacdes que utilizam a infraestrutura de redes da Unicamp.

2. Resultados esperados

O projeto de 2016 foi voltado para melhorias na infraestrutura dos TCs (Telecommunications Closets)
que abrigam os equipamentos responsaveis pela operacao da rede de dados da Universidade, manuten-
cdo e expansao dos pontos de acesso da rede sem fio, atualizagdo tecnoldgica de ativos de rede, equi-
pamentos para implementacdo do protocolo IPv6, renovacdo de contratos de suporte, licenca e atuali-
zacgdo de varios equipamentos que compdem o backbone da universidade.

Para o projeto de 2017 mantemos 0 mesmo proposito dos projetos anteriores, visando a manutengdo
dos enlaces de dados e o investimento no backbone da rede da Unicamp, dando foco tanto na manu-
tencdo de nossa infraestrutura fisica quanto na manutencédo dos ativos de rede que comp&em a rede.

Espera-se desta forma que a rede da Unicamp possa continuar a oferecer a sua comunidade cientifica,
e aos consumidores externos da ciéncia produzida aqui, condi¢des cada vez melhores de comunicagao,
com maior capacidade, velocidade e potencial de crescimento estando aderente aos principais padroes
utilizados mundialmente.

3. Comunidade Beneficiada

Serdo beneficiados de forma direta todos os pesquisadores da Unicamp que utilizam a rede para obter
informacdes relevantes ligadas a pesquisa e a inovacdo. Manteremos uma rede rapida e confiavel, que
permitira o0 uso de novas tecnologias para apoio a producéo cientifica da universidade. Além disso, a
comunidade cientifica externa também sera beneficiada, pois podera acessar os servicos e informagoes
sobre pesquisas em andamento, disponibilizadas pela Unicamp, de forma &gil e confiavel.

4. Descricao da atual rede de dados da Unicamp

A rede de dados da Unicamp (UniNET) possui velocidade de 10 Gigabit Ethernet em seu backbone, e
77 redes departamentais interligadas a esse backbone por meio de conexdes de 1 ou 10 Gigabits por
segundo.

Existem conexGes remotas que, por meio de enlaces da Rede Intragov viabilizada pela PRODESP para
orgdos signatarios do Estado de Séo Paulo, interligam 9 Unidades da Unicamp: FCA, FT, COTIL e
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PFL em Limeira, FOP em Piracicaba, CPQBA em Paulinia, Colégio Técnico de Campinas (COTU-
CA), CIS Guanabara e Moradia Estudantil em Campinas. Além disso, prové conexdes de internet para
4 Hemonucleos (Celso Pierro, Mario Gatti, Ouro Verde e Piracicaba), Hospital Estadual de Sumaré e 7
Ambulatérios Médicos de Especialidades (AMESs) do Governo do Estado de Sao Paulo: Amparo, Rio
Claro, Limeira, Piracicaba, Mogi Guacu, Santa Barbara d'Oeste e Sdo Jodo da Boa Vista. Atualmente
as unidades CPQBA, CIS Guanabara, Colégio Técnico de Campinas (COTUCA) e Moradia Estudantil
contam também com uma conexao redundante na RedeComep Campinas administrada pela Unicamp.
A conexdo a Internet se da, temporariamente, por meio de dois links de 10Gbps disponibilizados por
um convénio da RNP com a operadora Vivo. Esta utilizagdo temporaria vem permitindo reduzir o va-
lor empregado nos links, principalmente no link deterministico entre Unicamp e NAP Brasil localiza-
do em Séao Paulo. Como resultado desta acdo podera a Unicamp investir na melhoria de sua infraestru-
tura de redes.

5. Backbone da Rede Unicamp e suas ligacGes

Tl
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6. A conexdo a Rede ANSP e as instituicGes usuarias

A conexdo a rede ANSP é feita hoje por um roteador Netlron CES2024C provido pelo Projeto ANSP e
dois enlaces de 10 Gbps, atraves de um convénio entre RNP/VIVO. Este roteador funciona como pon-
to de presenca (PoP) da rede ANSP em Campinas e interliga varias instituicdes de ensino e pesquisa a
esta rede, além da Unicamp, tais como:

- Embrapa CNPTIA - Informatica Agropecuaria

- Embrapa CNPM — Monitoramento por Satélite

- Rede Nacional de Ensino e Pesquisa (RNP)

- ABTLus - Associagdo Brasileira de Tecnologia de Luz Sincrotron

- SOFTEX - Associagdo para Promocdo da Exceléncia do Software
Brasileiro
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- CRIA - Centro de Referéncia em Informacgdo Ambiental

- FACAMP - Faculdades de Campinas

- Centro Infantil Boldrini

- PUC Campinas — Pontificia Universidade Catolica de Campinas

7. Investimentos planejados para manutencéo e melhoria da conectividade

O recurso da reserva técnica disponibilizado para este projeto é de R$ 709.233,00 de acordo com co-
municado do Diretor-Presidente da FAPESP, Carlos Américo Pacheco, datado de 13 de margo de
2017, que foram planejados para serem empregados nos seguintes itens no periodo de um ano:

Enlace de dados Campus Campinas — demais campi: R$ 61.045,64
Expansdo/atualizagdo/manutencgéo da rede: R$ 648.187,36

TOTAL: R$709.233,00

8. Conclusoes

Este plano de aplicacdo de recursos permitira que a comunidade de pesquisadores da Unicamp conti-
nue usufruindo de um servico de comunicacdo de dados rapido, de alta qualidade e confiavel, o que é
imprescindivel atualmente para o desenvolvimento de novas pesquisas e a consolidacdo daquelas ja
em curso. Além disso, esta estrutura de comunicacdo também permitira que a comunidade cientifica
externa tenha acesso de qualidade, por meio da rede ANSP, a grande parte dos resultados das pesqui-
sas que sdo produzidas na Unicamp.

Cidade Universitaria Zeferino Vaz
Campinas, 14 de agosto de 2017

Prof. Dr. Sandro Rigo
Coordenador Geral
Coordenadoria de Tecnologia de Informacdo e Comunicagdo — CTIC
Unicamp
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3.2. Revisdo GR 52/2012 - Nova Redacao

Membros do GT:
- Prof. Dr. Rogério Custddio - (coordenador)
- Prof. Dr. José Antonio Roversi
- Prof. Dr. Clésio Luis Tozzi
- Sr. Sidney Pio de Campos
- Sra. Daniela Regina Barbetti (Diretora de Redes e Seguranca do CCUEC)

O oficio circular 001/2017 - CTIC constituiu grupo de trabalho para apresentar uma
revisdo da resolucdo GR-052/2012 considerando a expectativa de apresentar indicacdes
de alteracdo da mesma com o intuito de torna-la atualizada e sem a necessidade de con-
tinuas alteracGes associadas a detalhamento técnico.

As instrucdes pontuais do oficio se concentram em quatro pontos especificos e um
genérico:

1) A Revisdo do artigo 52 da GR - 052/2012 alterado pela GR043/2014, de
25/11/2014.

2) Revisdo do Capitulo XI da GR - 052/2012

3) Autenticacao da rede sem fio, analisando a possibilidade do acesso ser feito no am-
bito da instituicéo via redes sociais.

4) Verificar se a GR-52 apresenta algum empecilho que comprometa a conexao de dis-
positivos autdbnomos (sensores, cameras, etc.).

5) Outros topicos poderdo ser considerados por indicacdo dos membros do GT.
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A avaliacdo dos itens acima levou o grupo de trabalho a propor as seguintes redacdes e

avaliagoes:

[tem 1:

Redacéo atual

Nova Redacéo

Artigo 52 - Apos o encerramento de vinculo do usua-
rio, suas contas nos sistemas de comunicacdo ele-
tronica devem ser encerradas no prazo maximo de
120 dias, salvo nos casos de docentes aposentados.

Artigo 52 - Ap6s o encerramento de vinculo do usua-
rio, suas contas nos sistemas de comunicacdo ele-
tronica devem ser encerradas no prazo maximo de
120 dias, salvo nas seguintes condi¢fes de uso:

| - Docentes aposentados poderdo manter suas con-
tas nos sistemas de comunicacao eletrénica da Uni-
versidade;

Il - Ex-alunos formados em nivel de graduacéo e de
pos-graduacado stricto-sensu poderdo manter seus
enderecos eletronicos vinculados a Universidade.

Il - Servidores aposentados poderdo manter seus en-
derecos eletrdnicos vinculados a Universidade.

Paragrafo Unico - Os nomes de dominio a serem uti-
lizados nosparagrafos Il e Ill e o gerenciamento das
contas de ex-alunos e servidores aposentados serdo
regulamentados por Instrucdo Normativa do ConTIC.
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[tem 2:

Redacéo atual

Nova Redacéo

CAPITULO XI
Da Instalacdo e Uso de Equipamentos de Co-
municacdo de Dados Sem Fio
Artigo 81 - A implantagdo e uso de redes de dados
sem fio nos campi da Unicamp deverdo ser regidas
pela presente norma de acordo com 0s seguintes
conceitos:
a) AP (Access Point) - equipamento que possibilita a
interconexdo de clientes de uma rede sem fio com
uma rede cabeada por meio de ondas de radio;
b) Cliente - equipamento da rede sem fio que é ope-
rado pelo usuério final; é qualquer dispositivo com
interface de radio apropriada para viabilizar a co-
municagdo com um AP;
¢) IEEE 802.11 - conjunto de padrbes de comunica-
cado sem fio, também conhecidos como padroes Wi-
Fi, voltados para comunicagdes de média distancia
(dezenas de metros) entre um cliente e um AP ou
entre clientes;
d) Bluetooth - tecnologia definida pelo padrdo IEEE
802.15.1 voltada para comunicac¢des de curta distan-
cia (alguns metros) entre um equipamento principal
(computador, telefone celular etc.) e seus periféri-
cos (teclado, fones, telefones etc.);
e) ISM - bandas de radio néo licenciadas e reserva-
das para uso industrial, cientifico e médico (Indus-
trial, Scientificand Medical radio bands);
f) Redes sem fio - redes de comunicagdo de dados
gue fazem uso de ondas de radio para estabelecer
os enlaces de comunicacdo entre 0os componentes;
g) Wi-Fi - termo utilizado para descrever redes lo-
cais sem fio baseadas nos padrdes IEEE 802.11;
h) Rede sem fio Unicamp - é a rede sem fio com ad-
ministracdo e autenticacdo centralizadas e que tem
como objetivo oferecer acesso a rede da Universida-
de e a Internet;
i) Rede sem fio do Orgdo/Unidade - é a rede sem fio
com administracdo e/ou autenticacdo localizadas no
Orgdo/Unidade em que esta instalada e que tem
como objetivo oferecer acesso aos servicos de rede
disponiveis no Orgdo/Unidade, estendendo e com-
plementando sua rede cabeada;
J) Rede sem fio temporéria - € a rede sem fio criada
por um periodo de tempo curto e previamente defi-
nido e que tem como objetivo oferecer navegacéo
na Internet para usuarios participantes em eventos

CAPITULO XI
Da Instalacdo e Uso de Equipamentos de Co-
municacdo de Dados Sem Fio
Artigo 81 - A implantagéo e uso de redes de da-
dos sem fio nos campi da Unicamp deveréo se-
guir instru¢éo normativa definida pelo CONTIC.
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realizados na Universidade;

k) Rede sem fio de permissionarios - é a rede sem fio
com administracdo e autenticacdo feitas pelo per-
missionario de servigos na Unicamp (bancos, canti-
nas etc.) e que tem como objetivo oferecer acesso a
rede de dados do permissionario e/ou a Internet por
meio de conexdo prdpria do permissionario a um
provedor de servigos de Internet;

Artigo 82 - Todos os APs, antenas e componentes de
transmissdo de uma infraestrutura de rede sem fio
nos campi da Unicamp devem estar registrados junto
a CTIC.

Paragrafo Unico - O registro deve ser renovado quan-
do houver alteracdo de informacBes ou quando for
solicitado pela CTIC.

A retirada do artigo 82 exige renumeracao de todos os artigos posteriores.

Apé6s aprovacado ou reformulacdo dos itens acima serd necessaria a compatibiliza-
cdo de possiveis inconsisténcias da Resolucdo GR - 052/2012 com resolucdo aos itens

apresentados na instrucdo normativa indicada no Capitulo XI.
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3.3. Revisdo GR 52/2012 - Criacao de Instrucdo Normativa

Instrucdo Normativa ConTIC-IN-AA/2017, de XX de XXXXX de 2017

Dispde sobre a instalacdo e uso de equipamentos de comu-
nicagdo de dados sem fio.

O Conselho de Tecnologia de Informacdo e Comunicacdo (ConTIC), no uso das atribuicdes conferi-
das pela Resolugdo GR N° 021/2006 de 23/03/06, com base em proposta aprovada na XXXXXXX
Reunido Ordinaria do ConTIC de XX/XX/2017 e considerando a necessidade de:

1. Estabelecer e manter redes sem fio que sejam seguras e funcionais;

2. Assegurar uma alocacao razoavel e viavel das faixas de frequéncia, a integridade dos compo-
nentes da rede, a distribuicdo da capacidade de trafego e a instalacao correta de equipamentos
de transmisséo;

3. Estabelecer medidas contra interferéncias em outras redes da Universidade;

4. Definir medidas de seguranca que protejam os recursos de tecnologia da informacdo da Univer-
sidade contra acessos ndo autorizados;

5. Garantir a seguranca dos dados que trafegam nas redes da Universidade;

6. Atender a determinacéo da Lei brasileira n® 12.965, de 23 de abril de 2014 que Estabelece prin-

cipios, direitos e deveres para uso da internet no Brasil resolve:

Artigo 1°- As redes de dados sem fio nos campi da Unicamp séo caracterizadas como:

1.Rede sem fio institucional - é a rede sem fio com administracdo e/ou autenticacdo
centralizadas e que tem como objetivo oferecer acesso a rede da Universidade e a
Internet.

2.Rede sem fio da Unidade/Orgao - é a rede sem fio com administracéo e autenticacéo
localizadas na Unidade/Orgdo em que esté instalada e que tem como objetivo ofe-
recer acesso aos servicos de rede disponiveis na Unidade/Orgdo estendendo e com-
plementando sua rede cabeada.

3.Rede sem fio temporaria - é a rede sem fio criada por um periodo de tempo curto e
previamente definido e que tem como objetivo oferecer navegagdo na Internet para
usuarios participantes em eventos realizados na Universidade;

4. Rede sem fio de permissionarios - € a rede sem fio com administracdo e autentica-
cao feitas pelo permissionario de servicos da Unicamp (bancos, cantinas, etc.) e
gue tem como objetivo oferecer acesso a rede de dados do permissionario e/ou a
Internet por meio de conexao propria do permissionario a um provedor de servigos
de Internet.
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Artigo 2°- A implantacdo de redes de dados sem fio na instituicdo considera os seguintes concei-

tos:

. AP (Access Point) - equipamento que possibilita a interconexdo de clientes de uma

rede sem fio com uma rede cabeada por meio de ondas de radio.

. Cliente - equipamento da rede sem fio que € operada pelo usuario final; é qualquer

dispositivo com interface de radio apropriada para viabilizar a comunicagdo com um
AP.

. IEEE 802.11 - conjunto de padrfes de comunicacdo sem fio, também conhecidos

como padrbes Wi-Fi, voltados para comunicacdes de média distancia (dezenas de
metros) entre um cliente e um AP ou entre clientes.

. Bluetooth - tecnologia definida pelo padrédo IEEE 802.15.1 voltada para comunica-

¢Oes de curta distancia (alguns metros) entre um equipamento principal(computa-
dor, telefone celular, etc.) e seus periféricos (teclado, fones, telefones, etc.).

. ISM - bandas de radio nao licenciadas e reservadas para uso industrial, cientifico e

médico (Industrial, Scientific and Medical radio bands).

. Dispositivos de 10T (Internet of Things) - no contexto da IoT (ou Internet das Coisas),

sdo dispositivos conectados a rede, que podem ser, por exemplo, cameras de CFTV,
sensores de energia, impressoras, monitores cardiacos, ou qualquer outro dispositi-
Vo que utilize a conectividade para realizar suas funcdes e/ou trafegar dados.

. Redes sem fio - redes de comunicacao de dados que fazem uso de ondas de radio

para estabelecer os enlaces de comunicacdo entre os componentes.

. Wi-Fi - termo utilizado para descrever redes locais sem fio baseadas nos padrdes

IEEE 802.11.

Artigo 3° - Cabe a Unidade/Orgéo controlar a utilizacdo de sinais de RF das transmissdes de dados
sem fio em bandas néo licenciadas (faixas ISM de 2.4 GHz e 5 GHz), de forma a garantir que as di-
versas redes sem fio possam operar em sua regido geografica sem interferéncias entre si e sem in-
terferéncias provenientes de outros dispositivos que utilizem a mesma banda.

§ 1° - Um equipamento que venha emitir ondas de radio em nivel que provoque interrup-
¢cOes, interferéncias ou sobrecarga em outros servicos ou sistemas da Universidade, deve
permanecer desligado até que se consiga eliminar as causas da interferéncia.

8 2° - Em caso de interferéncia entre redes sem fio, deve ser estabelecida a prioridade de
uso e o desligamento ou remanejamento de um dos dispositivos.

§ 3° - Os custos associados a eliminacdo de interferéncias causadas por equipamentos que
se enquadrem nos paragrafos anteriores ficam a cargo da Unidade/Orgéo responsavel pela
rede ou pelo dispositivo que causa as interferéncias.
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Artigo 4° - As redes sem fio devem implantar mecanismos de acesso (login) autenticados e arqui-
vos de logs que registrem todas as autenticagdes permitindo a rastreabilidade do usuério de for-
ma Unica e inequivoca.

8§ 1° - Os registros de conexdo devem ser mantidos sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de, no minimo, 1 (um) ano.

Artigo 5° - Usuérios sem vinculo formal direto ou indireto com a Universidade podem utilizar uma
rede sem fio atendendo um dos seguintes requisitos: utilizando autenticacéo por conta do usuario
em redes sociais previamente autorizadas pela Unicamp ou por credencial temporaria criada sob a
responsabilidade de um docente ou funcionario.

8 1° - As redes sociais autorizadas pela Unicamp serdo definidas por instrugdo normativa
pelo ConTIC.

§ 2° - A rede sem fio deve garantir, no minimo, acesso através dos protocolos:

Servico Protocolos

Web HTTR,HTTPS

E-mail seguro IMAPS, POP3S, SMTPS, SMTP-TLS

VPN OpenVPN, IPSec VPN, L2TP, PPTP, IPsec NAT-T, Cisco IPSec VPN
Mensagem instantanea Skype, Gtalk, WhatsApp

§ 3° - Os demais protocolos poderéo ser permitidos a critério do responsavel pela rede sem
fio.

8§ 4° - A rede deve ter mecanismo de restricdo de banda compativel com a disponibilidade
de saida.

Artigo 6° - Para dispositivos de 10T (Internet of Things), onde ndo se aplica a autenticacdo por
conta de usuario, sera permitida a autenticacéo por chave compartilhada e as seguintes recomen-
dacdes devem ser seguidas:

§ 1° - Adotar medidas de seguranca visando impedir acessos indevidos e possiveis proble-
mas para a rede da Universidade:

1. ser criterioso na escolha do fornecedor do dispositivo:
- verificar politicas de atualizac@o de firmware;
« verificar o historico de tratamento de vulnerabilidades;
= verificar se é possivel desabilitar servicos desnecessarios e trocar senhas;

= realizar testes antes de efetuar a compra.

2. planejar a implementacéo:

= implementar mecanismos de geréncia remota;
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implementar mecanismos de atualizagdo remota;

realizar testes em ambientes controlados;

isolar os dispositivos da sua rede local utilizando uma rede de geréncia;

implementar mecanismos de auditorias que permitam rastreabilidade e re-
gistros de logs que devem ser mantidos sob sigilo, em ambiente controlado e
de seguranca, pelo prazo de, no minimo, 1 (um) ano.

3. manter os dispositivos atualizados.

Artigo 7° - A instalacdo de uma rede sem fio temporaria (para eventos, congressos, etc.) que ne-
cessite utilizar a infraestrutura da rede sem fio na Unicamp deve ser solicitada ao responsavel da
unidade/6rgao para a tomada de providéncias necessarias, respeitando o tempo minimo definido
pela administragéo local.

Artigo 8° - Os usuarios de redes sem fio estdo sujeitos a todas as normas constantes na Resolucao
GR-052/2012 e outras que venham complementa-la ou substitui-la.

Artigo 9° - Os casos omissos serdo avaliados pela CTIC e, caso necessario, levados ao ConTIC.

Artigo 10° - Esta Instrucdo Normativa entra em vigor nesta data revogando-se disposicdes em con-
trario.

Prof. Dr. Sandro Rigo
Presidente do Conselho de Tecnologia de Informagdo e Comunicacéo

ConTIC /7 UNICAMP
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3.4. Homologacdo da Decisdo ConTIC D-12/2017 - Ad Referendum, em atendimento a
solicitacdo de criacdo do dominio svc.unicamp.br

OFICIO SVC 011/2017
ASSUNTO: Criacdo do dominio svc.unicamp.br
INTERESSADO: SVC / DEA

A solicitacdo de criacdo do dominio svc.unicamp.br é aprovada Ad referendum do
Conselho de Tecnologia de Informacéo e Comunicacao - ConTIC tendo em vista que aten-
de ao disposto no Artigo 42 da Secao VIII do Capitulo Il da Resolucdo GR 52/2012, assim
como a Instrucdo Normativa ConTIC IN-01/2014.

Cidade Universitaria “Zeferino Vaz”
13 de setembro de 2017

Prof. Dr. Sandro Rigo
Presidente
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(95169

\") Universidade Estadual de Campinas - Unicamp
A, Diretoria Executiva de Administragio - DEA
a¥ Secretaria de Vivéncia nos Campi - SVC

Campinas, 12 de Setembro de 2017.

Oficio 011-2017 — Secretaria de Vivéncia nos Campi - SVC

Prezado Prof. Dr. Sandro Rigo

Solicitamos a criacdo do dominio da Secretaria de Vivéncia nos Campi, tendo
como justificativa a criagéo do novo 6rgao administrativo da Unicamp conforme
Resolugao GR-45, de 2-8-2017.

Conforme a Resolugao GR-052/2012 e Instrugdo normativa Contic IN-01/2014
seguem as informagdes necessarias:

1) O nome da unidade & Secretaria de Vivéncia nos Campi sendo nossa sugestéo o
dominio svc.unicamp.br

2) A Secretaria de Vivéncia nos Campi (SVC) esta vinculada a Diretoria Executiva de
Administragdo (DEA).

3) A secretaria foi instituida conforme Resolugdo GR-45, de 2-8-2017.

4) Conforme GR-052/2012 no § 1° sera utilizado o servidor DNS principal da
Unicamp pelo motivo da SVC nao possuir servidor de DNS.

5) A responsavel pelo dominio sera a Sra. Rute Siqueira Alves, matricula 157937 -
Secretaria da SVC

6) A vigéncia é indeterminada.

Agradecemos antecipadamente a ateng¢ao.

AR

siqueira Alves
:sl;teisora de Gabinete
Matricula 157937
UNICAMP

llustrissimo Professor Doutor
Sandro Rigo
Superintendente do CCUEC

@CL;\.\«»L LOAC T E TN I'C Cb’\wd:’\—-b l"li o4 { (a .
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4. Expediente

4.1. Justificativa de auséncias
Seréo apresentadas no momento da reuniéo.

4.2. Informes
- dos inscritos
- Sistemas Administrativos
. Sistemas da Area de Saude
- Sistemas de Informagédo em Pesquisas
- Sistemas de Gestédo Académica
- Sistemas de Arquivos e Bibliotecas
- Sistemas de Gestédo de Recursos Humanos
- CCUEC
- CTIC

4.3. Sustentabilidade da Nuvem Computacional Unicamp - GT
Status dos trabalhos e contribuicdes.
Membros:

- Sr. Paulo Sérgio de Moraes - CCUEC

- Sr. Roberto Lauretti - CCUEC

- Prof. Luiz Fernando Bittencourt - IC

- Sr. Eduardo Trettel - FEEC

- Sr. Fabio Mauricio Mengue - HC

- Prof. José Antonio Roversi - IFGW

4.4. Composicéo do ConTIC - GT
Status dos trabalhos e contribuicdes.
Membros:
- Prof. Dr. Edevar Luvizotto Junior - (coordenador do GT)
- Prof. Dr. Sérgio Ferreira do Amaral
- Sr. Sidney Pio de Campos
- Sra. Regiane Alcantara Eliel

4.5. Avaliacdo do servico de e-mail Unicamp

Sobre conveniéncia da migracdo do servico de e-mail da Unicamp para provedor
externo.
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